Security in Programming Languages

Dominik Schreiber
Universitidt Stuttgart
Universititsstra3e 38, 70569 Stuttgart
Email: mail@dominikschreiber.de

Zusammenfassung—In der vorliegenden Arbeit wird erortert,
welchen Beitrag die Wahl einer Programmiersprache zur Si-
cherheit der implementierten Anwendung leistet. Anhand zweier
Studien werden Sprachen beziiglich der Sicherheit ihrer An-
wendungen miteinander verglichen, und dabei beobachtet, dass
keine Sprache grundsitzlich sichere Anwendungen garantieren
kann. Daraufhin wird die Sprache Rust vorgestellt und als eine
vielversprechende und sicherere Alternative zu anderen System-
sprachen bewertet. Im Anschluss wird ein sprachtheoretischer
Ansatz (Language-Theoretic Security) thematisiert, der besonde-
res Augenmerk auf eine sichere und verifizierbare Verarbeitung
von Eingaben legt, und dessen Realisierung in Form der Sprache
Crema behandelt. Aus der Gesamtheit der Ergebnisse der Arbeit
folgt, dass erhohte Sicherheit im Bereich von Programmierspra-
chen stets mit Einschrinkungen bei der Entwicklung einher geht.

I. EINFUHRUNG

Durch die stetige Vernetzung der Soft- und Hardware ist es
fiir immer mehr Bereiche von Anwendungssoftware essentiell,
dass fiir die Anwendung eine hohe Informationssicherheit
gewihrleistet ist. Doch welche Rolle spielt hier die Wahl der
Programmiersprache? Kann mit optimaler Wahl der Program-
miersprache so etwas wie eine ,,Garantie” erkauft werden,
dass die entstehende Anwendung durchgehend sicher ist? Oder
hingt die Sicherheit nicht von Programmiersprachen, sondern
einzig von der generellen Code-Qualitét ab?

Falls ein Programm fertig implementiert ist, mochte man
naheliegenderweise iiberpriifen, ob die Anwendung tatsichlich
sicher ist. Anstelle von Tests (wie Penetrationstests) kann auch
eine formale Verifikation des Programmes erfolgen [1]. Doch
inwieweit ist eine solche Verifikation fiir géngige Program-
miersprachen moglich? Gibt es so etwas wie ,,Beweisbare
Sicherheit* fiir Programme, und wenn ja, unter welchen
Bedingungen?

Die genannten Fragen werden in der vorliegenden Seminar-
arbeit anhand von aktuellen Studien und Forschungsarbeiten
erortert. Die Programmiersprachen Rust und Crema werden in
den beiden Teilen jeweils als wichtige Fallbeispiele dienen.

II. SICHERHEIT GANGIGER PROGRAMMIERSPRACHEN

A. Veracode — State of Software Security

In der Studie Veracode: State of Software Security. Focus
on Application Development wurden verschiedene beliebte
Programmiersprachen und Plattformen auf Sicherheitsliicken
verschiedener Bereiche untersucht [2]. Beriicksichtigt wurden

die Sprachen Java, .NET, C/C++, PHP, ASP und Coldfusion’
sowie die Plattformen Android und iOS.
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Abbildung 1. Prozentualer Anteil gefihrdeter Anwendungen in Bezug auf
spezifische Sicherheitsliicken [2, S. 8]

Unter den Ergebnissen findet sich unter anderem die Er-
kenntnis, dass zwischen den Sprachen erhebliche Unterschiede
in der Zahl der Anwendungen bestehen, die von zentralen
Gefihrdungen betroffen sind. So wurde gezeigt, dass unter den
untersuchten Anwendungen, die mit Coldfusion programmiert
wurden, iiber 60% anfillig gegeniiber SQL Injection® sind,
wihrend dagegen unter 30% der mit .NET programmierten
Anwendungen diese Schwiche zeigen (siehe Abb. 1).

Eine weitere wichtige Erkenntnis liegt darin, dass einige
Sprachen von Grund auf so entworfen sind, dass sie gewisse
Gefahrdungsklassen vollstindig (oder fast vollstidndig) vermei-
den. Ein zentrales Beispiel ist hier die manuelle Speicherver-
waltung, die in C/C++ zu hoher Effizienz, jedoch auch zu
schwerwiegenden Gefihrdungen fithren kann.

Als eine der grofiten sicherheitstechnischen Gefidhrdungen
gilt der Buffer Overflow, also Pufferiiberlauf. Thm zugrunde
liegt die Eigenschaft einiger Sprachen, dass Speichersicherheit
nicht gewihrleistet ist, und damit der Entwickler selbst auf
Konsistenz der Speicherung von Daten achten muss.

char buffer[16];
cin >> buffer;

In diesem Fall wird ein Puffer der Liange 16 allokiert, etwa
um eine Nutzereingabe einzulesen. Falls nun die Nutzereingabe

'Eine Middleware fiir Webanwendungen von Adobe Systems; siehe
https://www.adobe.com/products/coldfusion-family.html

2SQL-Einschleusung: Der Angreifer gibt eine Eingabe ins System, die als
SQL-Befehl interpretiert wird, und kann damit unter Umstidnden Daten lesen,
verindern, und/oder 16schen. [3, S.1]



(hier angegeben als cin-Stream) die Léinge 16 {iibersteigt,
so wird nicht etwa ein Fehler bekanntgegeben, sondern der
Speicher hinter dem Puffer iiberschrieben; der Puffer ,lduft
iiber.

Sprachen, die einen solchen Uberlauf zulassen, laufen Gefahr,
dass ein Angreifer den Speicher des Programms manipuliert,
was zum Absturz oder sogar zur bosartigen Verdnderung der
Funktionsweise fiithren kann (etwa wenn die Riickkehradresse
mit etwas Anderem iiberschrieben wird). Sprachen, die die
Speicherverwaltung hingegen intern verwalten und dem Pro-
grammierer abstrahierte Schnittstellen zur Verfiigung stellen
(etwa die Array-Klasse von Java), vermeiden Anfilligkeiten
in diese Richtung, und sind daher in dieser Beziehung meist
inhdrent sicherer.

B. Whitehat Security Report

e | e | e | e |
35 57 67 56

Cross-Site Scripting

Information Leakage 44 15 11 17
Content Spoofing 5 8 6 7
SQL Injection 6 1 3 6
Cross-Site Request Forgery 2 4 4 2
Insufficient Transport Layer Protection 0.9 1 0.3 4
Abuse of Functionality 0.3 0.9 0.5 0.2

Abbildung 2. Prozentualer Anteil gefihrdeter Anwendungen in Bezug auf
verschiedene Liicken [4, S. 12]

Gegeniiber Veracode suggeriert die Studie WhiteHat Security
— 2014 Website Security Statistics Report etwas andere Ergeb-
nisse. Es wurden die sechs hiufigsten Programmiersprachen im
Web-Anwendungsbereich analysiert; namentlich .NET, Java,
PHP, ASP, Perl und Coldfusion [4]. Hier wurde hervorgehoben,
dass keine groBen Unterschiede im durchschnittlichen Anteil
gefdhrdeter Anwendungen zwischen den Sprachen bestehen,
aber die Anwendungen verschiedener Sprachen dafiir Liicken
an verschiedenen Stellen aufweisen. Abb. 2 zeigt beispielsweise,
dass sich .NET-Anwendungen gegeniiber Cross-Site Scripting
Attacken am robustesten zeigen, dafiir jedoch im Bereich
der Information Leakage die mit Abstand hochsten Liicken
aufweisen.

Einschrinkend muss hier beriicksichtigt werden, dass bei
dieser Studie Gefahrdungen, die auf der Speicher-Unsicherheit
von Sprachen beruhen, wie der bereits genannte Buffer Over-
flow, nicht beachtet wurden. Das gezeichnete Bild der Sprachen
weist damit signifikante Liicken auf.

Zudem stellt WhiteHat fest, dass aus hoher Popularitit und
Komplexitit einer Sprache wie Java auch eine hohere Angriff-
soberflache folgt, sowie, dass viele Klassen von Gefdahrdungen
sprach-unabhingig auftreten.

C. Zwischenfazit

Die Studien zeigen, dass keine der aktuell genutzten Pro-
grammiersprachen im Anwendungsbereich annihernd frei von
Sicherheitsliicken ist. Stattdessen treten abhingig von der Pro-
grammiersprache an ganz verschiedenen Stellen Gefdhrdungen

auf. Die Wahl der Programmiersprache kann also durchaus
einen Ausschlag in Bezug auf die spezifische Sicherheit der
Anwendung geben, jedoch nie absolute Sicherheit gewihren —
an dieser Stelle ist vor allem der Entwickler in der Bringschuld,
umsichtig auf Fehler in der Programmierung zu achten. Wie in
den Studien betrachtet, verleiten unterschiedliche Programmier-
sprachen in der Tendenz zu unterschiedlichen Fehlern. Dies
ldsst den Wunsch aufkommen, eine Sprache zu verwenden,
die mogliche Sicherheitsliicken, die durch Programmierfehler
entstehen, so weit wie moglich minimiert. Unter diesem
Gesichtspunkt soll nun die Sprache Rust betrachtet werden.

III. DIE SPRACHE RUST

Rust ist eine moderne Programmiersprache, die von der
Mozilla Foundation seit 2010 entwickelt wird. Unter dem
Gesichtspunkt von Security ist diese Sprache deshalb inter-
essant, da die Speichersicherheit und die Vermeidung weiterer
hiufiger Bugs wie Data Races® eines der zentralen Ziele der
Entwickler darstellt. Zudem soll Rust einfache und korrekte
Nebenléufigkeit garantieren und auflerdem sehr schnell in der
Ausfithrung sein [5]. Realisiert werden diese Ziele hauptsich-
lich durch eine spezielle Semantik, die einige Restriktionen
mit sich bringt, und daher zunichst als etwas umstédndlich fiir
die Programmierung eingestuft werden mag. Im Folgenden
werden einige der Grundlagen der Programmiersprache Rust
erldutert.*

A. Variablen

(Listing 1, Z. 1-2) Variablen werden durch das Schliisselwort
let deklariert. Die Angabe eines Typen ist bei sofortiger
Initialisierung nicht zwingend notwendig; stattdessen findet zur
Kompilierzeit eine Typinferenz statt.

Im Gegenzug zu Sprachen wie C oder Java, bei welchen
Variablen verinderlich sind, aufler durch Schliisselworte wie
final, sind Variablen in Rust zunichst standardmiflig unver-
dnderlich, und miissen explizit mit dem Schliisselwort mut
deklariert werden, um verinderlich zu sein.

B. Structs

Die Definition eines struct Circle konnte in etwa so
aussehen wie in Listing 1, Z. 6-10.

Die Methoden eines st ruct werden separat davon definiert
(Listing 1, Z. 12-18); innerhalb der area-Methode ist zu
sehen, dass keine Anweisung fiir die Riickgabe notwendig
ist (durch return-Schliisselwort), sondern der Ausdruck des
Werts geniigt. Rust ist eine Ausdruck-basierte Sprache.

C. Zuweisungen

(Listing 1, Z. 22-24) Es wird ein Objekt des Typen Circle
deklariert und initialisiert. Daraufhin lassen sich die Attribute
und Methoden des Objekts gewohnlich aufrufen.

In Listing 1, Z. 26-27 ist eine spezielle Eigenheit von
Rust zu sehen: Die zweite Zeile dieses Blocks verursacht

3siehe I1.C Zuweisungen*
“Die Informationen zu Syntax und Semantik der Sprache sowie deren
Hintergriinde wurden der offiziellen Dokumentation entnommen [6].



1 let x f64 = 0.0;

2 let mut y = 0.0;

3

« /) ..

5

¢ struct Circle {

7 x: f64,

8 y: f64,

9 radius: £64,

0}

11

12 impl Circle {

13 fn area(&self) —-> £64 {

14 std: :£64::consts::PI =«
15 (self.radius =
16 self.radius)

18}
0 // ...
» let mut c =

Circle { x: x, y: Vv,

23 radius: 5.0 };

»# println! ("Area: {}", c.area());

25

% let c2 = c;

» println! ("Area: {}", c.area()); // ERROR
28

» let c3 = &c2;

Listing 1: Rust-Beispielcode

einen Kompilierfehler mit der Beschreibung use of moved
value: ‘c‘. Durch die erste Zeile wurde das Objekt nicht
etwa von ¢ nach c2 kopiert, sondern vielmehr verschoben —
die Variable c ist von nun an unbenutzbar.

Dieser speziellen Mechanik liegt das Ziel zugrunde, Data
Races zu verhindern. Ein solches liegt dann vor, wenn fiir ein
gegebenes Objekt zur selben Zeit zwei verschiedene Parteien
einen Lese— und einen Schreibzugriff, beziehungsweise mehr
als einen Schreibzugriff besitzen. In Rust wird daher zu
jedem Zeitpunkt sichergestellt, dass entweder beliebig viele
unverdnderliche Referenzen auf ein Objekt weisen, oder aber
hochstens eine einzige verdnderliche.

Unveridnderliche Referenzen werden gemil Listing 1, Z. 29
definiert.

Sowohl c2 als auch c¢3 haben nun einen ,,Lesezugriff*,
konnen also Eigenschaften und Methoden des Objekts aufrufen,
aber nicht verdndern. Um eine verédnderliche Referenz auf
ein Objekt zu erzeugen, kann das Schliisselwort mut erginzt
werden — allerdings ist dann zu beachten, dass die urspriingliche
Variable, deren Objekt referenziert wird, nicht mehr benutzbar
ist, da ja nun ein neuer Schreibzugriff vorliegt.

D. Einsatz und Bewertung

Rust ist eine Sprache, die sehr reich an verschiedenen
Features ist. Mehrere Paradigmen wie Funktionale und Ob-
jektorientierte Programmierung ermoglichen elegante und
zugleich effiziente Implementierungen. Zudem werden durch
die restriktive Semantik sehr viele potentielle Fehler bereits

vom Compiler bemerkt, und mit einer aussagekréftigen Fehler-
meldung dem Programmierer mitgeteilt. Auch den Ursachen
vieler Sicherheitsliicken, wie der insgeheimen Manipulation von
Variablen durch Seiteneffekte, wird damit entgegengewirkt. Die
Sprache wirkt indes sehr durchdacht entworfen, und ermoglicht
sicherlich, mit einer dhnlichen Effizienz wie C++ Anwendungen
zu schreiben, die jedoch im Gesamten sicherer gegeniiber
Speicher— und anderen Programmierfehlern sind.

Jedoch erfordert die Sprache eine griindliche Einarbeitung,
um damit gut programmieren zu konnen (etwa mithilfe der
ausfiihrlichen und verstidndlich formulierten Dokumentation
[6]). Viele der Anwendungsentwickler, die Systemsprachen
wie C++ gewohnt sind, werden von sich aus nicht die fiir
Rust notwendige Umgewohnung des Programmierstils in Kauf
nehmen.

Rust wird bisher in einigen ausgewéhlten Projekten verwen-
det, etwa der serverseitigen Speicherverwaltung von Dropbox
[7], dem Servo-Projekt fiir eine parallele Browser-Engine [8],
oder dem unixoiden Microkernel-Betriebssystem Redox [9].
Vor allem aber nutzt Mozilla die eigens entwickelte Sprache
fiir den Freien Internetbrowser Firefox, dessen Module nach
und nach auf Rust portiert werden. Die bald erscheinende
Firefox-Version 48 soll ersten Rust-Code enthalten; es handelt
sich um eine Multimedia-Schnittstelle, die gerade im Aspekt
der Informationssicherheit als kritisch zu betrachten ist [10]. Da
Multimedia-Daten Schadcode enthalten konnen, der schlimms-
tenfalls ausgefiihrt wird, was bereits zu schwerwiegenden
Gefihrdungen auf Android-Geriten gefiihrt hat [10], kann sich
hier Rust von vornherein als eine sichere Programmiersprache
beweisen.

Aus Griinden erhohter Sicherheit sowie auch vorteilhafter
Platformunabhiingigkeit haben sich zudem Projekte gebildet,
Software wie die GNU Coreutils oder ausgewihlte Module des
Linux-Kernels auf Rust zu portieren [11]. Mit dem Hintergrund,
dass Version 1.0 erst vor einem Jahr veroffentlicht wurde [12],
deutet dies auf eine vielversprechende Zukunft der Sprache
hin, was sich im Umkehrschluss auch positiv auf die Sicherheit
der Anwendungen auswirken diirfte — selbst wenn hinter der
Nutzung von Rust mitunter andere Griinde stehen als erhohte
Sicherheit.

IV. BEWEISBARE SICHERHEIT — SPRACHTHEORETISCHER
ANSATZ

Um die Sicherheit von Programmen zu bestimmen, kon-
nen Methoden der (formalen) Verifikation eingesetzt werden.
Anders als beim Testen, bei dem sinnvolle Eingabedaten
identifiziert werden und das Programm dann darauf ausge-
fiihrt wird, kann eine Verifikation fiir gewisse Codeabschnitte
tatsidchlich zuverléssig bestidtigen, dass es sich um korrekten
Code handelt, der genau das (und nur das) tut, was die Intention
des Entwicklers war, und somit auch keine ungewollten
Gefdhrdungen mit sich bringt.

Diese Methode ist dennoch mit Vorsicht zu geniefen, da
im Allgemeinen eine in einer gidngigen Programmiersprache
programmierte Anwendung nicht vollstindig verifiziert werden
kann. Der Grund dieser Tatsache erschlie3t sich durch die



Theorie der Formalen Sprachen, in welche daher im Folgenden
kurz eingefiihrt wird.

A. Einfiihrung in Formale Sprachen

Eine Formale Sprache ist definiert als eine Menge von
Wortern iiber einem gegebenen Alphabet (der Menge von
Buchstaben) Y. Gilt beispielsweise ¥ = {a,b}, so sind
L = {a™ | n € N} oder Ly = {aP | p prim} giiltige
Sprachen. Unmittelbar lédsst sich erkennen, dass L; etwa
eine sehr einfache Sprache ist — die Entscheidung iiber die
Mitgliedschaft einer beliebigen Zeichenkette w in L; besteht
nur darin, herauszufinden, ob w ausschlieBlich a enthilt
(= w € L) oder nicht (= w ¢ Ly). Fiir Ly ist das nicht der
Fall; hier muss die entscheidende Instanz tiber Mittel und Wege
verfiigen, die Anzahl der a abzuzéhlen und zu iiberpriifen, ob
es sich um eine Primzahl handelt. Lo ist also intuitiv schwerer
als L.

Endliche Automaten, Regulére Ausdriicke, Myhill-Nerode-Relation

Kellerautomaten, kontextfreie
Grammatiken, EBNF, ...

Linear beschrankte
Turingmaschinen,
nichtverkirzende
Grammatiken

Turingmaschinen,
Allg. Grammatiken

Abbildung 3. Die Chomsky-Sprachhierarchie, mit einigen charakterisierenden
Instanzen

Diese Einordnung von Sprachen in Stufen der Schwierigkeit
wird durch die Sprachhierarchie von Noam Chomsky vorge-
nommen [13]. Es existieren verschiedene Typen von Sprachen,
die von Typ-0 bis Typ-3 benannt werden. Jede Typklasse enthalt
dabei alle Klassen, deren Index iiber dem eigenen liegen. Typ-0
enthélt also auch die Typen 1 bis 3, wihrend Typ-3 der kleinste
Typ ist. Typ-3, auch als die reguldren Sprachen bezeichnet,
enthilt die am einfachsten zu erzeugenden und erkennenden
Sprachen (wie etwa L,); diese Sprachen sind in ihrer Mach-
tigkeit jedoch stark eingeschrinkt. Beim Herabsteigen der
Typhierarchie werden die enthaltenen Sprachen zunehmend
komplexer, und michtiger. Typ-0-Sprachen schlielich sind im
Allgemeinen nicht mehr entscheidbar; das bedeutet, das fiir
eine gegebene Typ-0-Sprache L und eine Zeichenkette w nicht
mehr in endlicher Zeit entschieden werden kann, ob w € L.

Diese Typ-0-Sprachen werden in der Theorie erkannt von
allgemeinen Turingmaschinen; jenen Konstrukten, die genau
die Berechnungen in endlicher Zeit durchfithren konnen, die
im intuitiven Sinne berechenbar sind.

SChurchsche These; vgl. [14]

Diese Theorie tibertridgt sich unmittelbar auf Programmier-
sprachen. Dabei konnen nicht nur die Programmiersprachen
selbst als formale Sprachen angesehen werden, sondern auch
die entstehenden Programme als Automaten, also als Kon-
strukte, die gewisse Worter (Eingabedaten) erhalten, und auf
dieser Grundlage Entscheidungen treffen (Ausfithrung des
Programms). Die potenzielle Komplexitit und Michtigkeit
der Anwendung ergibt sich dabei aus den Eigenschaften der
Programmiersprache. Und da von einer Programmiersprache
im Normalfall erwartet wird, dass mit ihr jede erdenkliche
Berechnung durchgefiihrt werden kann (dabei spricht man von
der Turing-Mdchtigkeit einer Sprache), muss es sich bei den
Programmen um ebenso komplexe Konstrukte handeln wie
allgemeine Turingmaschinen.

Dies ist in mehrerlei Hinsicht sehr hinderlich fiir die
Verifikation von Programmen.

Zum einen wichst mit groferem Sprachentyp auch die
mogliche Zahl der Zustinde des Automaten. Die sehr ein-
geschriankten Endlichen Automaten fiir Typ-3-Sprachen etwa
haben unabhingig von der Eingabeldnge stets eine konstante
Anzahl von Zustinden; allgemeine Turingmaschinen dagegen
konnen selbst bei kleinem Programm und kleinen Eingaben
einen sehr grofen, i. A. unendlich groflen Zustandsraum
nutzen. Eine Verifikation, die fiir bestimmte Eingaben den
Zustandsraum (hier: die Speicherbelegung aller Variablen)
systematisch durchsucht, gerit bei Turing-michtigen Sprachen
also sehr schnell an praktische Grenzen.

Doch auch von theoretischer Seite, ohne Betrachtung der
Komplexitit der Verifikation, ergibt sich ein Problem. Das
allgemeine Halteproblem [15] sagt aus, dass fiir eine Tu-
ringmaschine M im Allgemeinen nicht entschieden werden
kann, ob sie auf eine bestimmte, feste Eingabe in endlicher
Zeit anhilt. Angewandt auf die Betrachtung von Programmen
als Automaten folgt daraus unmittelbar, dass fiir ein beliebig
komplexes Programm einer Turing-méchtigen Sprache nicht
entschieden werden kann, ob das Programm tiberhaupt ter-
miniert. Da Endlosschleifen insbesondere zu unerwiinschtem
Verhalten zidhlen konnen, weil man durch das Halteproblem,
dass ein beliebiges Programm grundsétzlich nicht formal
verifizierbar ist.

B. Language-Theoretic Security

Eine Forschungsrichtung mit dem Namen Language-
Theoretic Security (LangSec) geht davon aus, dass Sicherheits-
liicken von Anwendungen hauptsichlich aus einer unvorsichti-
gen und daher inkorrekten oder unvollstindigen Verarbeitung
von Nutzereingaben folgen [16]. Diese Eingaben, so LangSec,
seien selbst als Formale Sprachen zu betrachten und zu
spezifizieren. Ist dies gelungen, so kann das Programmmodul,
das die entsprechende Eingabe verarbeitet, einem Automaten
nachempfunden werden, der genau diese Sprache erkennt.

Der zentrale Mehrwert dieser Methode liegt darin, dass
die Michtigkeit des erkennenden Programmmoduls minimal
gewdhlt wird. Ein Beispiel: Soll eine Nutzereingabe einem
Vornamen entsprechen, so kann diese durch einen bestimm-
ten Reguldren Ausdruck spezifiziert werden, zum Beispiel



[A-Z] [a—z]+ (Zusitze wie Umlaute oder Bindestriche kon-
nen problemlos hinzugefiigt werden). Da Regulidre Ausdriicke
stets reguldren Sprachen entsprechen, darf das Programmmodul,
das diese Eingabe entgegennimmt, nicht mdchtiger sein als
ein Endlicher (Typ-3) Automat. Ist dies garantiert, so kann
das Programmmodul sehr einfach verifiziert werden — die Zu-
standszahl des Programms ist sehr klein (konstant, unabhéngig
von der Eingabelinge), und die Aquivalenz eines Reguliren
Ausdrucks zu einem Endlichen Automaten lisst sich konstruktiv
bestimmen.

Zusammengefasst setzt also LangSec den erniichternden
Ergebnissen aus der Theorie der formalen Sprachen die Idee
entgegen, die Michtigkeit von den Modulen, die Eingaben
verarbeiten, bewusst zu minimieren. Durch die fehlende Turing-
Michtigkeit konnen die Module dann formal verifiziert werden
— umso besser, je hoher die Sprachklasse ist.

C. Die Sprache Crema

Eine konkrete Anwendung dieser Idee stellt die Sprache
Crema dar [17]. Sie ist so konzipiert, dass ihr Berechnungs-
modell genau einem Typ-1 Automaten entspricht. Damit ist
gewihrleistet, dass jedes in Crema geschriebene Programm
formal verifizierbar ist, und die Zustandzahl der Programme
nicht derart ,.explodiert” wie bei Turing-michtigen Sprachen.
Erreicht wird dies durch sehr eingeschriankte Kontrollstrukturen.
Die einzige in Crema erlaubte Schleife ist eine foreach-
Schleife wie folgt:

| foreach (crema_seq (0, len) as i) {
2 // Berechnung, z.B. mit Wert 1

3}

Es wird iiber eine im Voraus bestimmte und dann unverdn-
derliche Liste iteriert. Damit ist die Anzahl der Durchlidufe der
Schleife bereits im Voraus bekannt.

Ein Konstrukt wie das Folgende fiir die Iteration iiber eine
Eingabe ist in Sprachen wie C nicht uniiblich:

Es wird zur Laufzeit anhand der Eigenschaften einer Eingabe
bestimmt, wie oft die Schleife ausgefiihrt wird — in diesem
Fall, an welcher Stelle das Endzeichen ' \0’ auftritt.

Die potenzielle Zahl der moglichen Programmzustinde steigt
dadurch stark an. Eine gingige Form der Verifikation ist
etwa, durch Symbolische Ausfiihrung® alle moglichen Zustands-
Verzweigungen des Programmes auf Fehler zu iiberpriifen [17,

®Durchlaufen des Programmes mit allgemeinen Variablen anstatt konkreten
Werten als Eingabewerte; vgl. [17, II. 2)]

II. 2)]. Der Programmzustand ist gegeben durch die Menge
der Werte aller Variablen; eine Verzweigung tritt immer bei
der Abwigung einer Bedingung auf (also bei Schliisselworten
wie 1f und else, aber auch while und for, solange die
zu tiberpriifende Bedingung nicht konstant t rue oder false
ist). Fir das gegebene Beispiel in C ertffnet ein derartiger
Verifikator also bei jeder Ausfithrung von Z. 2 eine neue
Verzweigung. Enthélt der Code nun eine weitere bedingte
Ausfiihrung in Z. 5, die den Programmzustand (also den Wert
zumindest einer Variablen) verdndert, so steigt die Zustandszahl,
die vom Verifikator durchlaufen wird, exponentiell an, weil
fiir jeden aktuellen Zustand im Schleifendurchlauf ¢ zwei neue
Zustinde hinzukommen (Zustandsexplosion). Auch schon bei
den einfachsten Konstrukten kann hier somit eine Priifung
der moglichen Programmzustinde beliebig aufwendig werden.
Die herkommliche Losung ist hier, bei der Verifikation eine
maximale Tiefe anzugeben, bis zu der die Ausfiihrung iiberpriift
werden soll [17, II. 2)]. Damit bleibt die Priifung letztlich
unvollstiandig.

Im Vergleich dazu eine mogliche Implementierung in Crema:

1 int itr[] = crema_seq(0,
> foreach(itr as i) {

3 VAR

4}

str_len (input))

Fiir diese Implementierung ist im Voraus bekannt, wie oft die
Schleife ausgefiihrt wird. Das Wachstum der durchlaufenen Zu-
stdnde steigt also in einem Rahmen an, der vorhersagbar bleibt.
Auch, wenn sich in Z. 3 eine weitere bedingte Ausfithrung
befindet, und damit die Zustandszahl dhnlich schnell ansteigt
wie in obigem C-Beispiel, so ist die maximale Tiefe bekannt,
und die Priifung kann potentiell vollstandig durchgefiihrt
werden. Dies ist genau analog zur Gegeniiberstellung der
Zustandszahl einer Turingmaschine mit linear beschrinktem
Band (Typ-1) und einer allgemeinen Turingmaschine mit
unendlichem Band (Typ-0, Turing-méchtig): die Zustinde der
zuerst genannten bleiben endlich, und kénnen daher vollstindig
traversiert werden, wihrend bei letzterer durch unkontrollierte
Endlosschleifen unendlich viele Zustidnde durchlaufen werden
konnen.

Die Sprache Crema zwingt also den Entwickler zu simplen
Programmiertechniken mit eingeschrinkter Michtigkeit, aber
dafiir sehr guten Moglichkeiten zur Verifikation.

Bewertung: Bei Crema handelt es sich um die Umset-
zung einer vielversprechenden Idee, da bei der Entwicklung
von Programmmodulen in Crema durch die erzwungener-
maBen beschrinkten Kontrollstrukturen der Programmfluss
vorhersehbarer und daher sicherer wird. Die Moglichkeit
der vollstindigen Verifikation des Programmmoduls ist alles
andere als selbstverstindlich, und kann fiir Prozesse mit hoher
Sicherheitsanforderung ein sehr niitzliches Werkzeug darstellen.

Jedoch hat diese Vorgehensweise auch einen Preis, denn es
muss das Programmmodul in Crema implementiert, integriert
und dann verifiziert werden, was einen erheblichen Mehrauf-
wand darstellen diirfte, der nur bei triftigen Griinden in Kauf



genommen werden wird. Zudem ist Crema die Realisierung
einer Sprache mit Michtigkeit eines Typ-1 Automaten; doch
viele Eingaben sind sogar Typ-2 oder Typ-3. Um der Idee
von LangSec gerecht zu werden, miissen auch fiir diese
Sprachtypen ,,Programmiersprachen” verwendet werden, deren
Michtigkeit genau dem jeweiligen Typen entspricht. Fiir
Typ-3 Sprachen konnen Eingaben durch Reguldre Ausdriicke
und fiir Typ-2 Sprachen durch EBNF-Ausdriicke (Erweiterte
Backus-Naur-Form [18]) verifiziert werden; doch hier miissen
wieder, genau wie bei einer Einbindung eines Crema-Moduls,
die Schnittstellen duflerst umsichtig entworfen und tiberpriift
werden. Denn ein verifiziertes Modul ist nur von geringem
Nutzen, wenn bei der Ubergabe der Eingabe an das Modul
bereits ein Fehler geschieht.

Insgesamt stellt der Mehraufwand dieser Entwicklungsmetho-
de durch die Identifikation des Sprachtypen, die Einbindung von
Crema, und die anschlieBende Verifikation eine grof3e Hiirde
dar, die Ansitze wie bei Crema — zumindest im Moment — von
einer Verbreitung im Anwendungsbereich abhiilt.

Die Frage nach der Beweisbarkeit der korrekten Ausfithrung
eines Programms kann indes wie folgt beantwortet werden:
Fiir eine Unterklasse von Programmiersprachen, die jedoch
in ihrer Méchtigkeit begrenzt sind, existieren Methoden, die
darin geschriebenen Anwendungen vollstindig zu verifizieren.
Dies gilt aber nur fiir die Ausfithrung des Codes selbst, und
insbesondere fiir die korrekte Verarbeitung von Nutzereingaben
ohne unerwiinschte Nebeneffekte. Es konnen nach wie vor
Sicherheitsliicken bestehen, etwa durch Seitenkanal-Angriffe,
die auf Emissionen des Systems, wie etwa Ausfiihrungszeit
oder Energieverbrauch, zuriickgreifen. Einhundertprozentige
Sicherheit kann also auch hier nicht gewéhrt werden; doch
gegeniiber einer grofle Klasse von Eingabe-basierten Geféhr-
dungen, unter die unter anderem die zuvor genannten SQL
Injections und Buffer Overflows zidhlen, konnen Ansétze wie
Crema erheblich zur Sicherheit des Systems beitragen.

V. FAzIT

Unter anderem gehen aus den behandelten Themengebieten
folgende Erkenntnisse im Speziellen hervor:

o Sprachen, die Entwicklern die Verwaltung des Speichers
entziehen, sind gegeniiber schwerwiegenden Gefiahrdun-
gen wie Buffer Overflows geschiitzt, und in dieser Hinsicht
die sichereren Sprachen.

o Die Sprache Rust erzielt durch eine restriktive Semantik
eine im Gesamten hohere Sicherheit der darin program-
mierten Anwendungen.

o Durch eine Sprache wie Crema, deren Michtigkeit bewusst
eingeschrinkt ist, konnen Programmmodule (vor allem
zum Einlesen von Eingaben) sicherer und (effizient)
verifizierbar implementiert werden.

Es ergibt sich im Gesamtbild der Eindruck, dass Sprachen-
basierte Verbesserungen der Anwendungssicherheit im Nor-
malfall mit Einschrinkungen in der Entwicklungsmethodik
einhergehen. Dies kann grofitenteils darauf zuriickgefiihrt
werden, dass es letztendlich die Menschen sind, die fiir die
Sicherheit des Codes verantwortlich sind, und an denen die

Sicherheit des Codes auch mafigeblich scheitert. Gut gewihlte
Programmiersprachen sind indes in der Lage, den Entwickler
in eine bestimmte Richtung zu weisen und damit die erwartete
Sicherheit des Codes deutlich zu erhdhen. Allerdings ist bei
einer sichereren Sprache tendenziell auch immer ein hoherer
Aufwand (beziiglich der Schulung, des Aufwands pro Zeile,
und/oder der Nutzung von Tools) einzuplanen.
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